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Pod koniec lat 60. 
ubiegłego wieku 
Buckminster Fuller 
porównał planetę 
Ziemia do statku 

kosmicznego, czyli mecha-
nicznego pojazdu wymaga-
jącego konserwacji i remon-
tów, żeby nie przestał funk-
cjonować. Podobnie ma być 
z Ziemią: jeśli nie będzie się 
o nią dbać, nie pozostanie 
sprawną platformą podtrzy-
mującą życie. Na tej kanwie 
można zadać pytanie: jak 
nauki ekonomiczne mogą 
wzbogacić „podręcznik 
konserwacji i naprawy Zie-
mi”?

Jaka była 
stara recepta 
na dobrobyt?

Klasycy myśli ekonomicz-
nej podnosili znaczenie inte-
resu własnego jako czynnika 
racjonalizującego działania 
zbiorowe. Mechanizm ceno-
wy konkurencyjnego rynku 
miał premiować gospodarczo 
racjonalne zachowania i eli-
minować te, które takimi nie 
są. Dzięki temu miało zostać 
zapewnione harmonijne 
współdziałanie gospodarstw 
domowych, przedsiębiorstw 
i organów rządowych. Final-
nym skutkiem było oczeki-
wane powiększanie bogactwa 
narodowego (Adam Smith), 
najlepiej mierzonego dzięki 
formule produktu krajowego 
brutto (PKB i Simon Ku-
znets). Recepta na dobrobyt 
jest jednoznaczna: więcej i 

więcej PKB, oczywiście, dzię-
ki eksploatacji zasobów 
społecznych i przyrodni-
czych.

Czy degradacja 
przyrody to tylko 
chwilowy koszt?

Twórca koncepcji PKB, Si-
mon Kuznets opracował też 
optymistyczną hipotezę tzw. 
krzywej środowiskowej dowo-
dzącej, że degradacja przyro-
dy jest chwilowym kosztem na 
ścieżce bogacenia i po osią-
gnięciu progowego poziomu 
bogactwa szkody środowisko-
we zanikają. Niestety, rzeczy-
wistość zaprzecza tej opinii.

Negatywne efekty ekono-
miczne mają stabilny trend 
rosnący. Nawet jeśli jakieś 
państwa deklarują zmniejsze-
nie śladu ekologicznego, jest 
to zwykle spowodowane eks-
portem zanieczyszczeń do 
krajów biedniejszych. Za-
świadcza o tym tzw. Dzień 
Długu Ekologicznego, symbo-
liczna data, po której ludzkość 
żyje na koszt przyszłych poko-
leń. Co roku przypada coraz 
wcześniej, w 2025 r. przypadał 
24 lipca.

Znaczenie empatycznej 
wrażliwości

Ekonomiści dostrzegają 
oczywiście ten niewesoły stan 
rzeczy – dziś można twierdzić, 
że planeta Ziemia jak rakieta 
leci wprost na skały, co zagraża 
rozbiciem. Wyzwaniem chwili 
staje się radykalna zmiana 
parametrów tego lotu. Trady-
cyjny azymut konsumpcji 
pojmowanej jako kryterium 
oceny dobrobytu jednostki 
wolnej w wyborze sposobów 
realizacji swych preferencji 
okazuje się już nie do utrzyma-
nia. W istocie oznacza on bo-
wiem dominację indywidual-
nej racjonalności, co w zgodzie 
z klasyczną myślą ekonomicz-
ną, dzięki „niewidzialnej ręce 
rynku” optymalizuje dobrobyt 
materialny całej społeczności.

Ekonomiczny noblista Ar-
mitai Sen zwrócił jednak 
uwagę na znaczenie norma-
tywnego zobowiązania: każdy 
człowiek posiada przecież 
empatyczną wrażliwość na los 
innych i poszukuje uznania 
głównie w lokalnej społeczno-
ści. Zatem nawet racjonalność 
indywidualna wymaga prze-
strzegania norm etycznych i 
altruistycznych dostosowań 

sytuacyjnych. Takie postępo-
wanie na plan pierwszy wysu-
wa racjonalność globalną 
szanującą dobro wspólne.

Pożądaną normą, także 
dotyczącą zachowań gospo-
darczych, powinno być porzu-
cenie egoistycznej racjonalno-
ści indywidualnej lekceważą-
cej zobowiązania moralne i 
zaangażowanie społeczne. 
Możliwe wtedy będzie kształ-
towanie odmiennych warun-
ków życia społeczno-gospo-
darczego, dzięki którym każ-
demu człowiekowi i 
społeczności ludzkiej jako 
całości łatwiej będzie budo-
wać jakość życia i trwałość 
środowiska przyrodniczego.

Koniec 
konsumpcjonizmu 
i pogoni za nadwyżką 
finansową?

Z ekonomicznej perspekty-
wy oznaczałoby to rezygnację 
z gospodarki opartej na nad-
miernym konsumpcjonizmie i 
pogoni za nadwyżką finanso-
wą na rzecz gospodarki umia-
ru. Gospodarka taka jest kon-
strukcją ideową logicznie wy-
nikającą z założenia 

racjonalności globalnej. Jej 
filarami są: świadoma kon-
sumpcja podporządkowana 
normom etycznym i empatii 
wobec innych, budowanie 
stabilnego i odpornego rozwo-
ju społeczno-gospodarczego z 
poszanowaniem sprawiedli-
wości międzynarodowej i 
międzypokoleniowej oraz ak-
centowanie jakości życia po-
nad ilość zużycia.

Historia rozwoju myśli eko-
nomicznej dostarcza wielu 
argumentów uzasadniających 
potrzebę gospodarki umiaru. 
Warto przywołać dorobek ta-
kich koncepcji ekonomicz-
nych, jak: ekonomia ekologicz-
na tłumacząca przyczyny gra-
nic wzrostu gospodarczego, co 
wymaga szacunku limitów 
planety Ziemia; ekonomia 
trwałości ujawniająca znacze-
nie innowacyjności pozwalają-
cej „zazielenić” wzrost gospo-
darczy i dostosować jego 
tempo do potencjału regene-
racyjnego planety; ekonomia 
behawioralna tłumacząca, jak 
prawo malejącej użyteczności 
krańcowej skutkuje punktem 
nasycenia dobrobytu, powyżej 
którego zadowolenie już nie 
przyrasta; ekonomia dobro-
stanu akcentująca wpływ 

zdrowia i relacji międzyludz-
kich na odczucie dobrostanu i 
dobrobytu.

Jak zmienić azymut 
rozwojowy

Wyzwaniem staje się obec-
nie przekonanie ogółu spo-
łeczności ludzkiej do opisanej 
zmiany azymutu rozwojowego. 
Nie jest to możliwe bez jedno-
czesnego i zharmonizowane-
gooddziaływania przy pomocy 
trzech zbiorów narzędzi. Po 
pierwsze, jest to edukacja ba-
zująca na wychowaniu naj-
młodszych, promowaniu idei 
wszem i wobec oraz na efekcie 
demonstracji najlepiej manife-
stowanym przez wpływowe 
społecznie osobistości.

Po drugie, są to rozsądne 
regulacje formalno-prawne, w 
tym z obszaru polityki gospo-
darczej posługującej się narzę-
dziami fiskalnymi, monetarny-
mi i dochodowymi. Po trzecie, 
wreszcie, to racjonalna polity-
ka przemysłowa wspierająca 
proekologiczny postęp tech-
niczny i zieloną transformację 
energetyczną.
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Można powiedzieć, że planeta Ziemia, z postępującą degradacją przyrody, 
jak rakieta leci wprost na skały. Wyzwaniem chwili staje się radykalna zmiana 
parametrów tego lotu.

Producent samochodu lub 
państwo, z którego pojazd 
pochodzi, mają dostęp do 
zdalnego sterowania. Im 
więcej inteligentnych aut, tym 
to ryzyko rośnie – ostrzega 
Jakub Jakóbowski, 
wicedyrektor Ośrodka Studiów 
Wschodnich, kierownik 
Zespołu Chińskiego.

MICHAŁ DUSZCZYK

Kamery i LiDAR-y tworzące 
trójwymiarowe mapy baz 
wojskowych, mikrofony 
podsłuchujące pasażerów czy 
możliwość zdalnego paraliżu 
węzłów komunikacyjnych – na 
ile czarne scenariusze 
dotyczące chińskich 
samochodów elektrycznych i ich 
zdolności do inwigilacji są 
realne?

Chiny jako lider 
technologiczny w dziedzinie 
inteligentnych samochodów 
mają dziś najbardziej 
pogłębioną wiedzę na temat 
ryzyk, jakie się tam kryją. 
Jeśli chodzi 
o prawdopodobieństwo, 
podzieliłbym te zagrożenia 
na kilka kategorii. Te 
najczarniejsze scenariusze, 
związane z cyberatakami 
i zdalnym przejmowaniem 
kontroli nad pojazdami, są 
bliższe realiom wojennym. 
Nie można ich wykluczyć. 
Producent samochodu lub 
państwo, z którego ten 
pojazd pochodzi, ma 
naturalny dostęp do 
zdalnego sterowania czy 

komponentów. Warto jednak 
pamiętać, że włamanie do 
systemu może nastąpić 
z każdej strony – na przykład 
ze strony rosyjskiego hakera. 
Im więcej inteligentnych aut, 
tym to ryzyko rośnie, 
niezależnie od kraju ich 
pochodzenia.

Istnieją jednak zagrożenia 
specyficzne tylko dla aut 
z Chin?

Tu dochodzimy do 
elementu najtrudniejszego do 
uchwycenia, czyli działalności 
wywiadowczej. Inteligentne 
samochody naszpikowane są 
sensorami: kamerami, 
radarami i LiDAR-ami 
(radarami laserowymi). Sami 
Chińczycy przyznają, że 
urządzenia te mogą służyć do 
mapowania otoczenia 
w czasie rzeczywistym na 
bardzo duże odległości. 
Chińskie dokumenty 
regulacyjne mówią wprost: 
ryzyko jest niemożliwe do 
określenia, dopóki nie 
wdroży się procedur 
sprawdzania. Dlatego Pekin 
wprowadził rygorystyczne 
zasady kontroli samochodów 
na swoim rynku, zwłaszcza 
zagranicznych, takich jak 
Tesla. My w Europie, dopóki 
nie zaczniemy tego 
systematycznie monitorować, 
mamy do czynienia z czarną 
skrzynką.

O jakiej skali danych mówimy?
Inteligentny samochód to 

de facto zestaw kilkuset 

komputerów, który przy 
okazji jeździ. Pojazdy gotowe 
do jazdy autonomicznej 
pobierają od gigabajtów do 
nawet terabajtów danych 
dziennie. Te informacje – 
wizualne, dźwiękowe, 
parametry techniczne – są 
często wysyłane do 
zewnętrznych chmur 
obliczeniowych.

Z pełnym przekonaniem 
mogę powiedzieć, że Chiny 
posiadają zaawansowaną 
zdolność przetwarzania tych 
danych. Byłem w lipcu 
w Szanghaju, w miejskim 
centrum przetwarzania 
danych z samochodów 
inteligentnych – do tego 
hubu podpięte było prawie 
półtora miliona aut, które na 
żywo przesyłały ponad 100 
różnych parametrów. Jeśli 
zadamy sobie pytanie, czy 
Chiny są zdolne wyciągać 
z tego wnioski wywiadowcze, 
to odpowiedź brzmi: tak.

Jakie kroki powinniśmy zatem 
podjąć? W raporcie OSW 

sugerują państwo, by wzorować 
się na… samych Chińczykach.

W Unii Europejskiej 
skupiamy się na ochronie 
danych osobowych (RODO) 
i one są relatywnie 
bezpieczne. Natomiast dane 
nieosobowe, 
geoprzestrzenne – czyli to 
wszystko, co dzieje się wokół 
samochodu – to nasza ślepa 
plamka.

Chiny są ciekawym 
punktem odniesienia. Tam 
wprowadzono obowiązek 
przechowywania danych na 
lokalnych serwerach. Tesla, 
aby funkcjonować na 
chińskim rynku, musiała 
przejść długi proces 
certyfikacji, podzielić się 
kodami źródłowymi 
i podpisać umowy na 
składowanie danych 
w Chinach u chińskich firm. 
Dopóki tego nie zrobiła, jej 
samochody nie miały wstępu 
do wielu stref.

Mówi się o zakazach wjazdu 
Tesli pod instalacje wojskowe.

Mam znajomych 
Chińczyków pracujących 
w instytucjach państwowych, 
którzy mają Tesle i nie mogą 
nimi wjeżdżać na teren 
swoich miejsc pracy. Były też 
doniesienia, że policja 
zatrzymywała te auta 
w miejscach, gdzie akurat 
przejeżdżał Xi Jinping.

Pierwszym krokiem dla 
nas powinno być w ogóle 
zmierzenie tego zjawiska: co 
ten samochód robi, jak często 

wysyła dane i w jakich 
kierunkach. Potrzebujemy 
systemu certyfikacji. 
Najlepiej byłoby to zrobić na 
poziomie ogólnounijnym. 

Czy ktoś w Europie już to robi?
Dyskusja dopiero się 

zaczyna. Izrael czy Wielka 
Brytania już ograniczają 
dostęp tego typu pojazdów 
w pobliże infrastruktury 
wojskowej, a USA wręcz 
zamykają rynek dla 
chińskich aut lub 
komponentów w obszarach 
wrażliwych. Paradoksalnie to 
Chiny są w tych regulacjach 
najbardziej zaawansowane. 
Nam Chiny kojarzą się 
z państwem, które nie 
przestrzega reguł, a UE 
z biurokracją. W tym 
obszarze jest odwrotnie: 
Unia to nieuregulowana 
strefa ryzyka, a Chiny 
poświęcają temu ogromną 
uwagę.

Jakie konkretne rozwiązania 
z Chin moglibyśmy 
zaadaptować?

W Chinach trwają prace 
nad standardem "trybu 
samolotowego" dla 
samochodów. Chodzi 
o prosty guzik w kabinie – po 
jego wciśnięciu wszystkie 
sensory zbierające dane 
wrażliwe się wyłączają. Na 
przedniej szybie zapala się 
wtedy widoczna, niebieska 
lampa. Dzięki temu służby 
porządkowe wiedzą, że auto 
w danym momencie jest 

"ślepe" i nie pobiera danych. 
To prosty przykład, jak 
technicznie można zarządzać 
tym ryzykiem.

Wspomniał pan też o aspekcie 
gospodarczym. Regulacje 
bezpieczeństwa mogą wspierać 
rodzimy biznes?

Nie powinniśmy tracić tego 
z oczu. Jeśli zagraniczni 
producenci muszą 
przechowywać dane 
w Chinach i otwierać kody 
źródłowe, to chińscy 
dostawcy chmury 
i oprogramowania mają 
zagwarantowany rynek. 
W Europie moglibyśmy upiec 
dwie pieczenie na jednym 
ogniu: zwiększyć 
bezpieczeństwo i wymusić 
korzystanie z zaufanych, 
europejskich rozwiązań 
cyfrowych. Gdybyśmy 
wdrożyli przepisy 
analogiczne do chińskich, 
Pekin nie mógłby mieć 
pretensji. Zawsze możemy 
powiedzieć: wzorujemy się 
na najlepszych. Wy 
wymyśliliście certyfikację 
i ograniczenia strefowe, my 
tylko zwracamy uwagę na te 
same ryzyka. 

Gra nie toczy się tylko o to, 
co może zrobić pojedynczy 
samochód. Ktoś, kto ma 
dostęp do danych z milionów 
pojazdów, widzi jak na dłoni 
funkcjonowanie 
społeczeństwa czy poziom 
aktywności gospodarczej 
całego kraju. To wiedza 
strategiczna.

ROZMOWA

Chińskie auta „widzą i słyszą”
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